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Das Netz

Netzwerkstabilitat auswirken.

Das Border Gateway Protocol (BGP — und
insbesondere die aktuelle Version 4)
kommt zum Einsatz, um Netzwerke mitei-
nander zu verbinden. Damit zum einen si-
chergestellt ist, dass Subnetze erreichbar
sind, und zum anderen redundante und
ausfallsichere Pfade zwischen Netzwerken
existieren, um die Verfiigbarkeit von
Diensten auch im Fall eines Fehlers zu ge-
wihrleisten. Im BGP wird eine Pee-

— BGP-Instabilitat identifizieren

unter der Lupe

Es gibt viele Elemente, die eine Auswirkung auf die Verfligbarkeit
von netzwerkubergreifenden Diensten haben. Daher ist Redundanz
in der Topologie - verbunden mit Ausfallsicherheit in der Konfigura-
tion - von entscheidender Bedeutung. Routing-Protokolle dienen
dazu, diese Redundanz und das Failover auf Sicherungsverkehrs-
pfaden zu verwalten, falls im aktiven Pfad ein Fehler auftritt. Damit
dies erfolgreich funktioniert, ist es wichtig, solche Anderungen in
Routing-Konfigurationen im Blick zu behalten, die sich auf die

folgende Auswirkungen haben konnen:
Temporire Forwarding-Loops fiir betrof-
fene Netzwerkprifixe wihrend der Kon-
vergenz, extremen Bandbreitenverbrauch
aufgrund erhohter Kommunikationsaktivi-
tdat zwischen Netzwerkknoten sowie eine
steigende CPU-Auslastung in Netzwerk-
knoten aufgrund der Notwendigkeit, grof3e
Mengen sich stindig dndernder Daten ver-

arbeiten zu miissen. Ein Beispiel: Internet-
Routing-Tabellen haben Groflen erreicht,
sodass sie nie vollstindig konvergieren.
Dies ist symptomatisch fiir die kontinuier-
lichen Aktualisierungen und Loschungen
von Routing-Eintrdgen, die durch Verbin-
dungsereignisse innerhalb und zwischen
den AS entstehen, wie sie rund um die Uhr
und auf der ganzen Welt auftreten.

Daten von regionalen Internetregistraren —
den Organisationen, die fiir die Zuweisung
und Verwaltung von Internetadressen und
AS-Nummern verantwortlich sind — zei-
gen, dass mit zunehmender GroBe der In-
ternet-Routing-Tabelle die Anzahl der tig-
lichen Updates schrittweise zunimmt. Dies
kann sich auf bis zu einem Viertel der ge-
samten FEintrdge in der Routing-Tabelle
auswirken.

Wie stabil ist ,stabil“?

BGP dient tiblicherweise in einem Unter-
nehmen dazu, separate Netzwerke mitein-
ander zu verbinden. Die Verwaltung ge-
schieht hdufig von verschiedenen Organi-
sationen oder verschiedenen Teilen dersel-
ben Organisation aus. Daraus folgt, dass
die Verbindungen, sobald sie einmal zu-
stande gekommen sind, idealerweise fiir
lange Zeitrdume bestehen bleiben sollten.
Gibt es dabei Anderungen, kann dies weit-
reichende Konsequenzen haben. Es lohnt
sich daher, die Stabilitit dieses Peerings
kontinuierlich im Auge zu behalten.

ring-Beziehung zwischen Routern in
separaten autonomen Systemen (AS)
hergestellt und Routing-Prifixinfor-
mationen ausgetauscht. Diese Daten
dienen dann dazu, den ,,besten* Pfad
zu berechnen. Maflgeblich ist dabei
die Qualitidt des Pfads. Sie ldsst sich
standardméBig iiber die Anzahl der AS
kalkulieren, die die Daten fiir die
Ubertragung von der Quelle zum Ziel
durchqueren miissen.

Wie vermutlich jeder Netzwerkadmi-
nistrator bestdtigen kann, verursacht
die Instabilitdt des BGP-Peerings bei
groBBen Netzwerken alle Arten von
Leistungsproblemen. Ereignisse —
etwa dauerhafte Verbindungsfehler —
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Aber wie genau konnen Betreiber die-
se Stabilitdt messen? Wie kdnnen sie
insbesondere feststellen, ob und wann
das BGP-Peering seinen stabilen Zu-
stand nicht aufrechterhilt? Dazu kann
man sich auf zwei ganz spezielle Ei-
genschaften der Peer-Beziehung kon-
zentrieren.

BGP funktioniert, indem es zunidchst
eine Reihe von Peering-Beziehungen
zwischen Router-Paaren herstellt und
dann Prifixinformationen iiber diese
hergestellten Verbindungen austauscht.
Der Peering-Prozess durchlduft meh-
rere Phasen in einer bestimmten Rei-
henfolge, um sicherzustellen, dass bei-
de Nachbarn die zwischen ihnen iiber-

konnen Update-Sequenzen entlang
von Pfaden im Netzwerk auslosen, die
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Bild 1. Verschiedene Zustidnde einer BGP-Verbindung.
Bild: Netcor

tragenen Daten korrekt austauschen
und verstehen kénnen (Bild 1). Um die
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Stabilitdt zu bestimmen, lassen sich fiir
jede BGP-Nachbarbeziehung im Netzwerk
spezifische Fragen beantworten: Wie ist
der aktuelle Stand der Peer-Verhandlun-
gen? Ist die Beziehung vollstindig aufge-
baut oder verhandelt sie noch in Richtung
des Zustands ,Established“? Wenn sie

»etabliert” ist, wie lange besteht dann die

Peer-Beziehung in diesem Zustand? Ist der

Zeitraum kurz, kann dies ein Indikator da-

fiir sein, dass ein regelméBiger Zustands-

wechsel stattfindet.

Um die allgemeine Stabilitidt oder die des

BGP-Peerings im Netzwerk manuell zu

tiberpriifen, kann ein Netzwerkadministra-

tor folgende Schritte durchfiihren:

1. Anmeldung bei jedem Gerit mit Rou-
ting-Funktionen (also Router, Layer-
3-Switch und Firewall) im Netzwerk,

2. mit Hilfe der herstellerspezifischen CLI-
Befehle feststellen, ob BGP-Sitzungen
konfiguriert sind,

3. Uberpriifung des Status jeder BGP-Pee-
ring-Beziehung,
Knoten enthilt,

4. Festhalten der Ergebnisse in einer Tabel-
le und

5. (moglicherweise) Weitergabe der De-
tails an einen erfahreneren Netzwerkex-
perten zur Analyse.

die den relevanten

Bild 2. Manuelle Abfrage
der BGP-Peers. Bild: Netcor [

@L64R7] >

Flags: X — disabled, E — established
# INSTANCE

0 E default
1 E default
2 default

Abhingig von der Grofle des jeweiligen
Netzwerkes konnen zwischen zehn und
mehreren Hundert von BGP-Peering-Be-
ziehungen bestehen, deren Uberpriifung
somit eine sehr arbeitsintensive Aufgabe
darstellt. AuBerdem
Netzwerkexperte notig, um feststellen zu
konnen, wo Instabilitit auftreten kann und
wo die Ressourcenverfiigbarkeit mogli-
cherweise eingeschrinkt ist.

ist ein erfahrener

Automatisierung der
Administrationsprozesse

Netzwerkadministratoren erlernen von den
meisten Geriteherstellern diverse Automa-
tisierungstechniken fiir die Uberpriifung
der Zustinde von BGP-Sitzungen. Die
Hersteller stellen zum Beispiel Manage-
ment-Losungen zur Verfiigung, die auf den
Netzwerkgeriten nach Herstellervorgaben
eine Template-basierende Konfiguration
anwenden. Im Folgenden wird der Status
der Gerite iiber Dashboards und Widgets

REMOTE-ADDRESS REMOTE-AS
10.64.109.108 64
10.64.255.101 64
10.64.255.44 196652

iiberwacht, um sicherzustellen, dass alles
ordnungsgemal funktioniert. Bei diesen
Konfigurationen handelt es sich gewohn-
lich um herstellerspezifische Plattformen,
die zu einer bestimmte Netzwerklosung
passen (etwa Cisco ACI fiir das Datenzen-
trum oder Velocloud fiir das softwaredefi-
nierte WAN). Neuere Betriebssysteme fiir
Netzwerkgerite sind so aufgebaut, dass sie
sich sowohl iiber APIs als auch iiber eine
herkémmliche
(CLI) verwalten lassen. Daher ist es mog-
lich, mit Hilfe von Programmiertechniken,
Konfigurationen zu verteilen und zu iiber-
wachen.

In diesem Fall kann der Netzwerkexperte
Skripte schreiben, um die gewiinschten
Aktionen auszufiihren und den aktuellen
Status zu liberpriifen. Er muss dafiir jedoch
das Programmieren lernen, die Skriptent-
wicklung verwalten und aufrechterhalten
sowie fiir jeden Hersteller und jede Gerdte-
familie die Skripte anpassen.

Befehlszeilenschnittstelle
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Bild 3. Automatisch erstelltes Netzwerkdiagramm der aktiven Routing-Verbindungen.

Bild: Netcor



Schwerpunkt: Netzwerk-Messtechnik und Monitoring

Hame Column
BGP Session Age Uptime

BGP Neighbor State State

BGP Recelved Prefives Rowd prefives
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0000 LTIR3 0000
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10.241.255.16
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empty)
64580 ety enpy) LIRIG
tompey) 102411108

1Quaggal L 65534 ] empsy) LIR4 0000

Rt 1 64580 ety 102413554 LIFWL 0000

Heighbor IP ~ Heighbor AS ~ Type State #Rovd Heighbor Uptime
prefixes Interface
L}
moimsas 2 - (S p——
[LRJRTIRTTR ) external B3 seconds
102411108 65000747 eternal e VLANI00 ©3econds
1024125516 64580 internal
w855 1 internal
w7003 T eaternal
10772555 1 intemal
102412563 2 exemal
wIrsss 1 internal
16161 654 enemal
10772855 1 internal
1045255111 64545 internal

10241.256.16 64580 internal

10241.1.108 external

102412554 64580 external

102810104 64581 eaternal

Bild 4. Statusbericht iiber die Zustinde der BGP-Sessions.

Fiir die Identifizierung der Ursache von
BGP-Instabilitit lédsst sich dieser manuelle
Prozess auch automatisieren. Dies kann
viel Zeit sparen, indem ein automatisierter
Prozess zum Abrufen der Daten erstellt
wird, die einem Netzwerkexperten bei der
Behebung des Problems helfen. In das
Skript lédsst sich sogar eine einfache Aus-
wertung der Daten einbauen, um die Situa-
tion noch genauer zu analysieren. Dies
setzt jedoch voraus, dass das Problem be-
reits bekannt ist und dass das Skript auch
abliduft, um die Informationen fiir die Be-
hebung des entsprechenden Problems zu
sammeln.

Ein alternativer Ansatz

Eine effizientere Methode ist die Verwen-
dung einer automatisierten Netzwerkinfra-
struktur-Management-Plattform, die das
Netzwerk intelligent untersucht, indem sie
regelméBig die gesamte Konfiguration und
den Betriebszustand aller Netzwerkknoten
erfasst und analysiert. Sobald diese Daten
an einem zentralen Ort in anbieterneutraler
Form gespeichert sind, sind sie auf eine
Reihe von Bedingungen und Problemen
hin auswertbar. Dann lassen sie sich proak-
tiv auf einem Dashboard zusammenfassen
oder mittels Alarmes an ein iibergeordne-
tes Management-System weiterleiten.

Mit einem solchen System kann der Be-
treiber eine beliebige Anzahl von Konfigu-
rations- oder Betriebselementen auf ihre
korrekte Funktionalitidt hin einschlieBlich
der oben beschriecbenen BGP-Stabilitit
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Bild: Netcor

iiberpriifen. Durch den Uberpriifungspro-
zess ist es dann auch moglich, zuvor ver-
borgene Inkonsistenzen und Schwachstel-
len im Netzwerk aufzudecken. Die Option,
diese Analyse in Umgebungen mit mehre-
ren Komponenten unterschiedlicher Her-
steller durchzufiihren, trigt dazu bei, eine
einheitliche Ende-zu-Ende-Ansicht
Netzwerks zu erhalten.

Wichtig ist dabei die Moglichkeit, diese
Daten sowohl in Tabellen als auch in einer
Topologiekarte iiber eine intelligente, zen-
trale Web-Benutzeroberflache anzuzeigen.
Ebenso wichtig ist es, dass diese Daten
dann iiber eine API anderen Management-
Plattformen zuginglich sind.

IP Fabric ist zum Beispiel ein solches Sys-
tem. Es stehen sofort zahlreiche Validie-
rungspriifungen zur Verfiigung, mit denen
ein Techniker von der Konfigurationskon-
sistenz bis hin zur Topologieredundanz al-
les tiberpriifen kann. Die Stabilitit der

des
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Routing-Protokolle spielt bei diesen Uber-
priifungen eine wichtige Rolle. Dazu ge-
horen auch die Tests, die zuvor in Bezug
auf das BGP genannt sind und deren Er-
gebnisse sich in einem einfachen Dash-
board im Ampelstil hervorheben lassen.
Die intelligenten Netzwerkdiagramme
konnen dann verwendet werden, um sehr
schnell einen Einblick in die Beziehungen
zwischen Knoten im Netzwerk von Layer
1 bis Layer 3 und Routing-Protokollen zu
erhalten und den Problemen schnell und
effizient auf den Grund zu gehen.
Nur mit einem spezialisierten Manage-
ment-System ist eine automatisierte, her-
stelleriibergreifende  Uberwachung ~ der
Netzwerkinfrastruktur auf ihre korrekte
Funktionalitit hin moglich. Mit dem intel-
ligenten Netzwerkerkennungsprozess von
IP Fabric ist der Netzwerkadministrator in
der Lage, grofle Netzwerke innerhalb von
Minuten zu durchleuchten.
Diese Ergebnisse liefern Auskunft iiber
Abweichungen von definierten Normalzu-
stinden und unterstiitzen den Netzwerk-
support bei der schnellen Identifizierung
von Inkonsistenzen und Problemen, wenn
beispielsweise BGP-Peering die Netzsta-
bilitdt beeinflusst. AuBerdem steht eine
stindig aktualisierende Netzwerkdoku-
mentation zur Verfiigung. Im Fall von
Leistungsproblemen kann das System
auch den Ende-zu-Ende-Pfad zwischen
den beteiligten Systemen in einem Netz-
werkdiagramm darstellen.
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