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1 Prolog 
 
Die Firma NETCOR GmbH hat bei einem Kunden eine LAN/WLAN-Netzwerkmessung 
ausgeführt. Der Kunde hatte Probleme bei einigen Anwendern im WLAN-Umfeld. Die 
Anwender nutzten MacOS und Windows Laptops und arbeiteten via Citrix. Die Laptops 
nutzten dabei WLAN-Verbindungen. Der Kunde hatte bereits alle möglichen Mittel und 
Wege der Analyse ausgeschöpft, inklusive LAN- und WLAN-Messungen. Hierbei wurden 
keine Anhaltspunkte sichtbar, die zu einer Lösung beitrugen, die Probleme zu beseitigen. 
 
 

2 Messaufbau 
 
In Absprache mit dem Kunden und aufgrund der Komplexität des Netzwerkes empfahlen 
wir einen mehrstufigen Messansatz, um bestimmte Bereiche als Verursacher ausschlie-
ßen zu können. Die Komplexität bestand in der heute typischerweise verwendeten con-
trollerbasierten Lösung, in der WLAN-Clients ihre Daten in einem verschlüsselten Tunnel 
über die WLAN- und LAN-Infrastruktur zum WLAN-Controller im RZ übertragen und erst 
dort ins LAN eingespeist werden. Eine Untersuchung der Teilbereiche WLAN und LAN ist 
somit nicht ohne Weiteres möglich. Daher wurden unterschiedliche Teilstrecken vermes-
sen, um bestimmte Bereich ausschließen zu können. 
Hierzu wurden spezielle Messaufbauten bei ausgewählten Anwendern vorgenommen, die 
die WLAN-Infrastruktur im Allgemeinen, den expliziten WLAN-PC und die LAN-Anbindung 
untersuchen sollten. 
 

 
 
Um die Teilstrecken besser messen zu können, wurden folgende Messpunkte installiert: 
 

1. im WLAN auf dem Anwender PC (Windows und MacOS) 
2. im WLAN auf einer eigenen Referenzhardware, die in der Nähe des Anwenders 

platziert wurde 
3. am Switch im LAN an dem auch der Access Point (AP) angeschlossen war 
4. am Switch im RZ an dem auch der WLAN-Controller angeschlossen war 

 
Die Messungen (            ) erfolgten nun zwischen dem Messpunkt Anwender PC und RZ 
Switch Referenz sowie dem Messpunkt WLAN Referenz und RZ Switch Referenz und zu-
sätzlich zwischen dem AP Switch Referenz und dem RZ Switch Referenz. Durch diese 
Messungen wurden aus Sicht des Anwenders und eines unabhängigen Referenzsystems 

WLAN Referenz AP Switch Referenz RZ Switch Referenz 
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die gesamte Strecke vermessen, also WLAN und LAN. Durch die Messung zwischen AP 
Switch Referenz und RZ Switch Referenz (            ) wurde zudem nur die reine LAN-
Strecke ohne WLAN vermessen. Somit kann ein Problem auf der Strecke auf das WLAN 
oder das LAN zugeordnet werden. 
Zwischen den Messpunkten wurde eine 24/7 Messung ausgeführt, die via RTP G.729 
Verkehr erzeugt und hierbei Laufzeit, Paketverlust und Jitter erfasst (aktive Ende zu En-
de Messung). Die Messung wurde alle 120 Sekunden wiederholt, wobei eine Messung für 
105 Sekunden Messdaten erzeugte. 15 Sekunden wurden für die Synchronisation, Initia-
lisierung und Auswertung der Messung benötigt.  
Als Messsystem kam GeNiEnd2End von NETCOR zum Einsatz. 
 
 

3 Erkenntnisse 
 
Die Messung bestätigte, dass Performanceprobleme der gemessenen Anwender unab-
dingbar vorliegen müssen. Die gemessenen Anwender PC zeigten immer wieder erhebli-
chen Paketverlust, wenn auch teilweise sporadisch mit häufig einhergehenden hohen 
Laufzeiten. Beide Kennzahlen, Verlust und Laufzeit, sind die wichtigsten Qualitätspara-
meter im Netzwerk. Die gemessenen Kennzahlen deuten auf signifikante Einschränkun-
gen hin. 
 
Die Messung ergab weiterhin, dass alle gemessenen LAN-Strecken eine mindestens gute 
Qualität aufgewiesen haben und als Verursacher der WLAN-Einschränkungen nicht ver-
antwortlich sein können. Während im WLAN Paketverluste der Anwender PC von 4-5% 
messbar waren, lagen die Verluste im LAN bei weit unter 0,1%. Eine Ursache im LAN für 
die massiven Probleme im WLAN war daher ausgeschlossen. 
 

 
 
Um die Ursache der Paketverluste im WLAN weiter untersuchen zu können, war nun eine 
weitere Messung, eine Paketanalyse im WLAN erforderlich. Hierzu wurde bei einem An-
wender mit häufiger auftretenden Symptomen die WLAN-Verbindung aufgezeichnet. 
Hierbei kam der Savvius OmniPeek Analyzer zum Einsatz. 
 
Der Vorteil in der 24/7 Ende-zu-Ende-Messung war hierbei, dass die Ende-zu-Ende-
Messung eine sekundengenaue Information liefert, wann es zu Problemen am Anwender 
kam - auch wenn diese nur 2-3 mal am Tag auftreten. Durch die Korrelation der Messda-
ten aus der Ende-zu-Ende-Messung konnte absolut exakt der Paketmitschnitt analysiert 
werden. Diese Art der Messung macht es möglich, sporadische Probleme einzufangen 
und somit die Suche nach der Nadel im Heuhaufen zu umgehen. 
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In dem nun vorliegenden Trace konnte sehr schnell die Lücke in den Daten, die zum Pa-
ketverlust geführt haben, ermittelt werden. Eine weitere WLAN-Analyse ergab, dass  
 

 
 
der Client versuchte, mittels RTS (Request to Send) Anfrage einen Slot zum Senden zu 
erfragen. 43 weitere Anfragen führten dann erst schlussendlich zum Erfolg und der AP 
gab mit einem CTS (Clear to Send) die Sendung frei. In diesen 65ms entstand offen-
sichtlich ein Pufferüberlauf von Paketen am Client, die zum Verlust oder zumindest im 
Citrix-Umfeld zu merklichen Verzögerungen führte. 
Da im gleichen Zeitraum kein anderer WiFi-Anwender an diesem AP aktiv war, stellte 
sich die Frage, warum der AP nicht schon viel früher die Freigabe zum Senden mit einem 
CTS ermöglichte. 
 
Eine Anfrage an den Hersteller des AP ergab, dass das Problem bekannt war. Dieses 
Problem sollte eigentlich in der aktuell an diesem AP eingesetzten Firmware beseitigt 
sein. War es offensichtlich nicht. Somit konnten wir in der Messung zweifelsfrei einen 
Bug im AP nachweisen und den Hersteller zur Nachbesserung motivieren. 

65ms Wartezeit wegen 
fehlenden CTS 


